Nordea

Avtaleparter

Bestill Filtjenester

Nettbank Bedrift/Nordea Business

Del F
-

Kundens eksemplar

Kunde

Firmanavn Organisasjonsnummer
Postadresse Land

Bruker

Navn Fadselsnummer
Adresse Statsborgerskap
Legitimasjon (pass eller lignende) Ansatt i

E-post adresse Telefon

Ord og uttrykk i denne avtalen (JA gir autorisasjon, Nei eller blank gir IKKE autorisasjon)

Se Bruker har rett til & se informasjon om konti / underkonti = JA
Registrer / send fil Bruker har rett til & registrere (sende inn fil = JA, ikke sende inn fil = NEI)
Bekreft alene Bruker har rett til & godkjenne alene = JA
Bekreft to i fellesskap Bruker har rett til & godkjenne i fellesskap med annen Bruker = JA
Bekreft Bekreft to i

Filtype Org.nr Kontonr. Send fil | Hent fil Se alene fellesskap

O O U U O

U U O O U

O O U U O

U U O O U

O O U U O

U U O O U

O O U U O
Merknad:

Vi bekrefter & ha gjort oss kjent med bestemmelsene i denne tilleggsavtalen for filoverfgring med norske filer i
Nettbank Bedrift/Nordea Business (neste side).

Ved fysisk signering benyttes signaturfelt nedenfor:

Kunde

Nordea Bank Abp, filial i Norge

Sted, dato

Avdeling

AC-nr.

Kundens signatur iht. firmaattest

Saksbehandlers signatur

|_ 586net

Nordea Bank Abp, filial i Norge, Essendrops gate 7, Postboks 1166 Sentrum, 0107 Oslo, 920058817 MVA (Foretaksregisteret)

Nordea Bank Abp, Helsingfors, Finland, 2858394-9 (Patent- och registerstyrelsen)

Confidential



Nordea

Del F

Generelle vilkar
Avtale om Filtjenester
Nettbank Bedrift/Nordea Business

1. Denne tilleggsavtalen er inngétt mellom

Nordea Bank Abp, filial i Norge (heretter kalt
Banken) og Kunden.

Introduksjon til filoverfaring

Filoverfgring i Corporate Netbank eller Nettbank
Bedrift/Nordea Business innebaerer at Kunden
sender datafiler fra eget system til Banken og henter
datafiler fra Banken til Kundens system. Hvilke
filtyper som er mulig & sende og hente fremkommer
av vedlegg til avtalen.

Filoverfaring

Overfgring og bekreftelse: Et oppdrag er & anse
som registrert mottatt i Banken fgrst nr Kunden har
godkjent oppdraget (betalingsoppdraget), og mottatt
kvittering/bekreftelse fra Banken iht. tienestens
brukerveiledning.

Det gjgres oppmerksom pa at en kvittering/
bekreftelse, i anledning et oppdrag (betalings-
oppdrag), ogsa kan omfatte en del av oppdraget
(betalingsoppdraget), hvor hele oppdraget
(betalingsoppdraget) (datafilen) av en eller annen
grunn ikke har gatt gjennom som forutsatt.

Oppdrag (betalingsoppdrag) som er mottatt og god-
kjent av Banken vil bli satt i produksjon samme dag,
nar oppdraget er mottatt og godkjent av Banken
innen gjeldende frister for behandling samme dag.

Enhver bekreftelse/kvittering fra Banken gis med
forbehold om at det er tilstrekkelig tilgjengelige
midler pa& den aktuelle konto

Informasjon: Informasjonsdatabasen i Banken som
er grunnlag for den informasjonen Kunden mottar
som datafil oppdateres normalt daglig. Banken tar
forbehold om at informasjonen ikke reflekterer det til
enhver tid faktiske mellomveerende mellom Banken
og Kunden.

Banken plikter & gi returinformasjon/kvittering i

henhold til tienestenes brukerveiledning. Banken vil
besgrge melding til betaler og betalingsmottaker i
henhold til ienestenes brukerveiledning.

Banken er ikke ansvarlig for eventuelt tap som falge
av feil, forsinket eller mangelfull informasjon, eller
for informasjon fra eksterne dataleverandgrer.

Kundens kontroll: Kunden plikter & fare lgpende
kontroll med at oppdrag (betalingsoppdrag) utfares
som forutsatt av Kunden og uten ugrunnet opphold
varsle Banken ndr oppdrag inneholder feil eller er
gatt tapt eller av en annen grunn ikke lar seg
gjennomfare.

For oppdrag til utlandet er det Kundens ansvar a
sgrge for korrekt innhold i dokumentasjon til
Tollvesenet og/eller annen offentlig myndighet.

Stopp og endring av oppdrag: Dersom Kunden
gnsker & endre eller stoppe et oppdrag etter at det
er registrert mottatt i Banken, ma Kunden
umiddelbart iverksette ngdvendig tiltak og fglge de
til enhver tid gjeldende retningslinjer for dette.

Mulig tap som falge av endringer eller
kanselleringer, er Kundens ansvar.

Krav til teknisk Igsning hos Kunden: Kunden er selv
ansvarlig for ngdvendige tilrettelegging i eget
system og oppkobling mot Banken for tilgang til
tjienestene. Kunden har risikoen for at ved-
kommende har ngdvendige utstyr, programvare og
kommunikasjonslinjer til & benytte tjenesten.
Banken vil gjare tilgjengelig visse anbefalinger og
de til enhver tid gjeldende minimumskrav.

@vrige vilkar: Vilkar og forutsetninger inntatt i det
relevante av avtale om Corporate Netbank eller
Nettbank Bedrift/Nordea Business supplerer dette
vedlegg og gjelder i den grad og det omfang noe
annet ikke eksplisitt fremgar av dette tillegg.

Nordea Bank Abp, filial i Norge, Essendrops gate 7, Postboks 1166 Sentrum, 0107 Oslo, 920058817 MVA (Foretaksregisteret)
Nordea Bank Abp, Helsingfors, Finland, 2858394-9 (Patent- och registerstyrelsen)
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Nordea
Del F-2

. Avtale om filoverfgring Host-to-Host ]
Nettbank Bedrift/Nordea Business

Kundens eksemplar

Kunde

Firmanavn Organisasjonsnummer

Avtalenummer

Kommunikasjonskanal for Host-to-Host (kryss av, evt. skriv inn i &pent felt). Fylles ut dersom annen kanal skal
brukes i stedet for, eller i tillegg til Corporate Netbank / Nettbank Bedrift/Nordea Business:

Kommunikasjonskanal Kryss av Tilleggsinfo (vedlegg etc.)
Fyll ut Customer Profile og Customer Registration
Host-to-Host (f.eks. FTP/VPN) [ Form (side 3 og 4 av denne tilleggsavtale)
U
O
O
Fylles ut av Nordea:
Host-to-Host metode/protokoll via Fantom
Kundens NodID FT Nummer
Annet
1 2.
3 4.
5. 6

Vi bekrefter & ha gjort oss kjent med bestemmelsene i denne tilleggsavtalen for filoverfgring med norske filer i
Nettbank Bedrift/Nordea Business (neste side)

Ved fysisk signering benyttes signaturfelt nedenfor:

Kunde Nordea Bank Abp, filial i Norge
Sted, dato Avdeling AC-nr.
Kundens signatur iht. firmaattest Saksbehandlers signatur
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Nordea

Del F-2

Generelle vilkar
Avtale om filoverfgring Host-to-Host
Nettbank Bedrift/Nordea Business

Denne tilleggsavtalen er inngéatt mellom
Nordea Bank Abp, filial i Norge (heretter kalt Banken) og
Kunden.

Introduksjon til filoverfaring

Filoverfgring i Corporate Netbank eller Nettbank
Bedrift/Nordea Business innebaerer at Kunden sender
datafiler fra eget system til Banken og henter datafiler fra
Banken til Kundens system. Hvilke filtyper som er mulig &
sende og hente fremkommer av vedlegg til avtalen.

Filoverfaring

Overfgring og bekreftelse: Et oppdrag er & anse som
registrert mottatt i Banken fgrst nar Kunden har godkjent
oppdraget (betalingsoppdraget), og mottatt
kvittering/bekreftelse fra Banken iht tjenestens
brukerveiledning.

Det gjeres oppmerksom pa at et en kvittering/ bekreftelse,
i anledning et oppdrag (betalingsoppdrag), ogsa kan
omfatte en del av oppdraget (betalingsoppdraget), hvor
hele oppdraget (betalingsoppdraget) (datafilen) av en eller
annen grunn ikke har gatt gjennom som forutsatt.

Oppdrag (betalingsoppdrag) som er mottatt og godkjent av
Banken vil bli satt i produksjon samme dag, nér oppdraget
er mottatt og godkjent av Banken innen gjeldende frister
for behandling samme dag.

Enhver bekreftelse/kvittering fra Banken gis med forbehold
om at det er tilstrekkelig tilgjengelige midler p& den
aktuelle konto

Informasjon: Informasjonsdatabasen i Banken som er
grunnlag for den informasjonen Kunden mottar som datafil
oppdateres normalt daglig. Banken tar forbehold om at
informasjonen ikke reflekterer det til enhver tid faktiske
mellomveerende mellom Banken og Kunden.

Banken plikter & gi returinformasjon/kvittering i henhold til
tjenestenes brukerveiledning. Banken vil besgrge melding

til betaler og betalingsmottaker i henhold til tienestenes
brukerveiledning.

Banken er ikke ansvarlig for eventuelt tap som falge av
feil, forsinket eller mangelfull informasjon, eller for
informasjon fra eksterne dataleverandarer.

Kundens kontroll: Kunden plikter & fare lgpende kontroll
med at oppdrag (betalingsoppdrag) utfgres som forutsatt
av Kunden og uten ugrunnet opphold varsle Banken nar
oppdrag inneholder feil eller er gatt tapt eller av en annen
grunn ikke lar seg gjennomfare.

For oppdrag til utlandet er det Kundens ansvar a sgrge for
korrekt innhold i dokumentasjon til Tollvesenet og/eller
annen offentlig myndighet.

Stansning og endring av oppdrag: Dersom Kunden gnsker
& endre eller stoppe et oppdrag etter at det er registrert
mottatt i Banken, m& Kunden umiddelbart iverksette
ngdvendig tiltak og fglge de til enhver tid gjeldende
retningslinjer for dette.

Mulig tap som fglge av endringer eller kanselleringer, er
Kundens ansvar.

Krav til teknisk lgsning hos Kunden: Kunden er selv
ansvarlig for ngdvendige tilrettelegging i eget system og
oppkobling mot Banken for tilgang til tienestene. Kunden
har risikoen for at vedkommende har ngdvendige utstyr,
programvare og kommunikasjonslinjer til & benytte
tjenesten. Banken vil gjare tilgjengelig visse anbefalinger
og de til enhver tid gjeldende minimumskrav.

@vrige vilkar: Vilkar og forutsetninger inntatt i det relevante
av avtale om Corporate Netbank eller Nettbank
Bedrift/Nordea Business supplerer dette vedlegg og
gjelder i den grad og det omfang noe annet ikke eksplisitt
fremgar av dette tillegg.

Nordea Bank Abp, filial i Norge, Essendrops gate 7, Postboks 1166 Sentrum, 0107 Oslo, 920058817 MVA (Foretaksregisteret)
Nordea Bank Abp, Helsingfors, Finland, 2858394-9 (Patent- och registerstyrelsen)
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Nordea
Del F-2

. Avtale om filoverfgring Host-to-Host ]
Nettbank Bedrift/Nordea Business

Kundens eksemplar

Customer Profile: FTP connection to Nordea over Internet/VPN

Customer Details

Company Name Org. No
Contact Name Phone
Technical Contact Name Phone

Technical Contact Email

User id coming from customer (when Nordea sends files to customer)

Password coming from customer (when Nordea sends files to customer)

File name/Datasetname (when Nordea sends files to customer)

File name/Datasetname (when customer sends files to Nordea)

Kun for Nordea:Liste pa tjenester/filtyper
Dette dokumentet far ikke vedlegges i eEESM.

Nordea ticket number
Ticket number

VPN and FTP details

(Please also read appendix on next page)
Nordea
IPsec VPN Gateway/Peer IP
212.105.95.113
VPN Endpoint
193.234.188.0/24
FTP Server and Client
193.234.188.4 (Incoming FTP connections)
193.234.188.4, ...5, ...6 (Outgoing FTP connections)

Customer
VPN Gateway/Peer IP

VPN Endpoint

FTP Server and/or Client On customer VPN Endpoint network

Mobile No for “PSK” SMS Default distribution method for pre-shared key.

Notes

1) Public customer-owned network or IP address behind customer IPsec gateway. This can not be private addresses
as defined by RFC1918 which includes the networks 10.0.0.0/8, 172.16.0.0/12 and 192.168.0.0/16.

Please note:
- Mandatory Norwegian character settings at both Customers and Nordea: Norwegian IMB 277
- Time limitation between sending files: Maximum one file transmission a minute
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Nordea

Avtale om filoverfgring Host-to-Host
Nettbank Bedrift/Nordea Business

Customer Profile: FTP connection to Nordea over Internet/VPN

Appendix: Default VPN Settings

IP Addresses

Del EF-2

Nordea IPsec Gateway:

212.105.95.113

Nordea Encryption Domain:

193.234.188.0/24

VPN Configuration Phase 1 (IKE)

Encryption Scheme: IKE

IKE Version: IKEv1

IKI Mode: Main Mode
Encryption: 3DES
Authentication: SHA1

Authentication Method:

Pre-Shared Key (Shared Secret)

Diffie Hellman Group:

Group 2 (1024 bit)

ISAKMP Lifetime:

86400 Seconds (1440 Minutes)

VPN Configuration Phase 2 (IPsec)

IPsec Mode: Tunnel Mode
IPsec Protocol: ESP
Encryption Algorithm: 3DES
Authentication: SHA1
Perfect Forward Secrecy (PFS): None / Off

Security Lifetime:

3600 Seconds

Cisco configuration example

crypto isakmp policy <priority>

encryption 3des

hash sha

authentication pre-share

group?2

lifetime 86400

crypto ipsec transform-set 3des-168-sha esp-3des esp-sha-hmac

crypto isakmp key <pre-shared-key> address 212.105.95.113

crypto map <map-name> <seq-num> ipsec-isakmp

description *** Nordea ***

set peer 212.105.95.113

set transform-set 3des-168-sha

match address <access-list-id>

access-list <access-list-id> ip host <your-ftp-host> 193.234.188.0 0.0.0.255

Nordea Bank Abp, filial i Norge, Essendrops gate 7, Postboks 1166 Sentrum, 0107 Oslo, 920058817 MVA (Foretaksregisteret)
Nordea Bank Abp, Helsingfors, Finland, 2858394-9 (Patent- och registerstyrelsen)
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Nordea

Del EF-2

Avtale om filoverfgring Host-to-Host
Nettbank Bedrift/Nordea Business

Customer Registration Form

Kundens eksemplar

Year Month Day
[J New customer [J Additional ~ [] Terminate
Handli ng Customer manager Telephone
data
Country/Department E-mail address
Name Contact person
Address Postal code and city
Customer
and gddress Telephone E-mail address
details
Company no. (created by Files Test)
Service Service provider name Service provider Node-ID
provider
File types
Customer Existing Node-ID New Node-ID (created by Files and Tests)
Node-ID
Type of communication Specify Protocol Specify
VPN [ Other OFP | Ocp | Oother
File name/Dataset name (when Nordea sends files to customer)
Communi-
cation Customer VPN IP-address FTP Server IP-address

Customer technical contact person (name and phonenumber)

E-mail
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